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CURSO: CIENCIA DA COMPUTAGAO

CAMPUS: ALFENAS

SEMESTRE: 2

ANO: 2022

C/H: 33

AULAS: 40

DISCIPLINA: SEGURANCA COMPUTACIONAL

PLANO DE ENSINO-APRENDIZAGEM

(OBJETIVOS DE APRENDIZAGEM:
- Discutir as medidas de seguranga em informatica;
- Analisar as diferentes técnicas de criptografia e suasaplicacdes
- Apresentar as principais ferramentas de prevencao de ataques

- Apresentar as principais ferramentas de'exploracdo-de vulnerabilidades

- Discutir a importéncia das politicas'de seguranca‘e ética na seguranca da informacéo

EMENTA: Introdugdo a Seguranga.-Computacional. Fundamentos de Criptografia. Ferramentas de Prevengéo e Exploragdo de
Mulnerabilidades. Etica e Politicas de Seguranca.

METODOLOGIA:

Exposicao
Dialogada:

Trabalho de grupo:

Debate:
TBL:
PBL:

Aula invertida:

Mapa Conceitual:
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Estudo de caso:
Seminério:
Painel:
Foérum/Chat:

PBLe:

Tempestade Cerebral
(Brainstorming))

Dramatizacdo/ Role Play
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RECURSOS
AUXILIARES:

Computador:

Videos:

Projetor Multimidia :

Albuns Seriados:
Slides:

Manequins:

Lousa Eletronica:

*Ambiente Virtual de Aprendizagem
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AVA*:

Atividades clinicas:
Lousa:

Internet:
Laboratério:

Video conferéncia:

Prancheta
Digitalizadora:
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AVALIAGAO:

Discursiva:
Multipla escolha:
Oral:
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Pratica:

Trabalhos de:pesquisa:
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CONTEUDOS

1 - INTRODUGAO A SEGURANGA COMPUTACIONAL
[Conceitos basicos de seguranca; Seguranca de redes; Conceitos de seguranga fisica e l6gica; Ameacas frequentes;
Panorama atual da area de seguranca.

2 — FUNDAMENTOS DE CRIPTOGRAFIA
O processo de criptografia; Criptografia Simétrica; CriptografiaiAssimétrica, Algortimos de Criptografia DES (Data Encryption
Standard), AES (Advanced Encryption Standard) e RSA(Rivest, Shamir, Adleman)

3 — FERRAMENTAS DE PREVENCAO'E EXPLLORACAO DE VULNERABILIDADES
Conceitos e implementagéo de firewallsj Sistemas de deteccdo de intrusdo (IDS); Autenticagdo e Certificagdo; Tlneis e Redes
Privadas Virtuais; Scan de Rede; NMAP; SSL/TLS

4 — ETICA E POLITICAS DE SEGURANGA
Importancia de uma politica de Seguranca; Analise de risco; Estratégias para Politicas de Seguranca; Andlise da Auditoria de
Seguranca; Normas ISO/ABNT




