
CURSO: CIÊNCIA DA COMPUTAÇÃO CAMPUS: ALFENAS
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DISCIPLINA: SEGURANCA COMPUTACIONAL
PLANO DE ENSINO-APRENDIZAGEM

OBJETIVOS DE APRENDIZAGEM: 
- Discutir as medidas de segurança em informática; 
- Analisar as diferentes técnicas de criptografia e suas aplicações 
- Apresentar as principais ferramentas de prevenção de ataques 
- Apresentar as principais ferramentas de exploração de vulnerabilidades 
- Discutir a importância das políticas de segurança e ética na segurança da informação 
EMENTA: Introdução à Segurança Computacional. Fundamentos de Criptografia. Ferramentas de Prevenção e Exploração de 
Vulnerabilidades. Ética e Políticas de Segurança.

METODOLOGIA: Exposição 
Dialogada:

  SIM X NÃO     Estudo de caso:   SIM   NÃO X

Trabalho de grupo:   SIM X NÃO     Seminário:   SIM X NÃO  

Debate:   SIM X NÃO     Painel:   SIM   NÃO X

TBL:   SIM   NÃO X   Fórum/Chat:   SIM   NÃO X

PBL:   SIM   NÃO X   PBLe:   SIM X NÃO  

Aula invertida:   SIM X NÃO    
Tempestade Cerebral 
(Brainstorming))

  SIM   NÃO X

Mapa Conceitual:   SIM   NÃO X   Dramatização/ Role Play   SIM   NÃO X

*Ambiente Virtual de Aprendizagem  

RECURSOS 
AUXILIARES:

Computador:   SIM X NÃO     AVA*:   SIM   NÃO X

Vídeos:   SIM X NÃO     Atividades clínicas:   SIM   NÃO X

Projetor Multimídia :   SIM X NÃO     Lousa:   SIM X NÃO  

Álbuns Seriados:   SIM   NÃO X   Internet:   SIM X NÃO  

Slides:   SIM   NÃO X   Laboratório:   SIM X NÃO  

Manequins:   SIM   NÃO X   Vídeo conferência:   SIM   NÃO X

Lousa Eletrônica:   SIM   NÃO X  
Prancheta 
Digitalizadora:

  SIM   NÃO X

AVALIAÇÃO: Discursiva:   SIM X NÃO     Prática:   SIM X NÃO  

Múltipla escolha:   SIM X NÃO     Trabalhos de pesquisa:  SIM X NÃO  

Oral:   SIM   NÃO X          
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CONTEÚDOS
1 - INTRODUÇÃO À SEGURANÇA COMPUTACIONAL 
Conceitos básicos de segurança; Segurança de redes; Conceitos de segurança física e lógica; Ameaças frequentes; 
Panorama atual da área de segurança. 
 
2 – FUNDAMENTOS DE CRIPTOGRAFIA 
O processo de criptografia; Criptografia Simétrica, Criptografia Assimétrica, Algortimos de Criptografia DES (Data Encryption 
Standard), AES (Advanced Encryption Standard) e RSA (Rivest, Shamir, Adleman) 
 
3 – FERRAMENTAS DE PREVENÇÃO E EXPLORAÇÃO DE VULNERABILIDADES 
Conceitos e implementação de firewalls; Sistemas de detecção de intrusão (IDS); Autenticação e Certificação; Túneis e Redes 
Privadas Virtuais; Scan de Rede; NMAP; SSL/TLS 
 
4 – ÉTICA E POLÍTICAS DE SEGURANÇA 
Importância de uma política de Segurança; Análise de risco; Estratégias para Políticas de Segurança; Análise da Auditoria de 
Segurança; Normas ISO/ABNT 
 
 


