
CURSO: CIÊNCIA DA COMPUTAÇÃO/N SEMESTRE: 1 ANO: 2017 C/H: 33 AULAS: 40

DISCIPLINA: SEGURANCA COMPUTACIONAL

PLANO DE ENSINO

OBJETIVOS: 
- Discutir as medidas de segurança em informática; 
- Definir estratégias para implantação de uma Política de Segurança; 
- Analisar as principais formas de ataque a sistemas; 
- Demonstrar as principais formas de prevenção; 
- Discutir a importância de manter-se constantemente atualizado na área de Segurança Computacional. 

EMENTA: Introdução à Segurança Computacional. Fundamentos de segurança; Ferramentas de descoberta e exploração de 
vulnerabilidades; Ferramentas de prevenção para rede; Ferramentas de prevenção para host e servidores; Políticas de 
segurança; Questões de ética em segurança computacional. 

METODOLOGIA: Exposição 
Dialogada:

  SIM X NÃO     Estudo de caso:   SIM   NÃO X

Trabalho de grupo:   SIM X NÃO     Seminário:   SIM X NÃO  

Debate:   SIM X NÃO     Painel:   SIM   NÃO X

TBL:   SIM   NÃO X   Fórum/Chat:   SIM   NÃO X

PBL:   SIM   NÃO X   PBLe:   SIM X NÃO  

Aula invertida:   SIM X NÃO    
Tempestade Cerebral 
(Brainstorming))

  SIM   NÃO X

Mapa Conceitual:   SIM   NÃO X   Dramatização/ Role Play   SIM   NÃO X

*Ambiente Virtual de Aprendizagem  

RECURSOS 
AUXILIARES:

Computador:   SIM X NÃO     AVA*:   SIM   NÃO X

Vídeos:   SIM X NÃO     Atividades clínicas:   SIM   NÃO X

Projetor Multimídia :   SIM X NÃO     Lousa:   SIM X NÃO  

Álbuns Seriados:   SIM   NÃO X   Internet:   SIM X NÃO  

Slides:   SIM   NÃO X   Laboratório:   SIM X NÃO  

Manequins:   SIM   NÃO X   Vídeo conferência:   SIM   NÃO X

Lousa Eletrônica:   SIM   NÃO X  
Prancheta 
Digitalizadora:

  SIM   NÃO X

AVALIAÇÃO: Discursiva:   SIM X NÃO     Prática:   SIM X NÃO  

Múltipla escolha:   SIM X NÃO     Trabalhos de pesquisa:  SIM X NÃO  

Oral:   SIM   NÃO X          
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CONTEÚDOS

1 - INTRODUÇÃO À SEGURANÇA COMPUTACIONAL 
Conceitos básicos de segurança; Segurança de redes; Princípios básicos de segurança; Conceitos de segurança física e 
lógica; Ameaças frequentes; Panorama atual da área de segurança. 
 
2 – FUNDAMENTOS DE SEGURANÇA 
Processo de Tratamento de Resposta a Incidentes; Normas ISO/ABNT; Políticas de segurança; Planejamento de rede 
segura. 
 
3 – FERRAMENTAS DE DESCOBERTA E EXPLORAÇÃO DE VULNERABILIDADES 
Scan de rede; Sniffer de rede; Nmap; Hping. 
 
4 – FERRAMENTAS DE PREVENÇÃO PARA REDE 
Conceitos e implementação de Firewalls; Aplicações Proxy; Sistemas de detecção de intrusos (IDS); Sistemas de prevenção 
de intrusos (IPS); Sistemas de autenticação e certificação;  
Túneis e Redes privadas virtuais; Criptografia. 
 
5 – FERRAMENTAS DE PREVENÇÃO DE HOSTS E SERVIDORES 
Configurações de segurança para servidores Linux; configurações de segurança para servidores Windows; Ferramentas 
para prevenção de hosts e terminais. 
 
6 - POLÍTICAS DE SEGURANÇA 
Importância de uma política de Segurança; Análise de risco; Estratégias para Políticas de Segurança; Análise da Auditoria de 
Segurança; Orientações do NBSO; Orientações do CERT.BR. 
 
7 - QUESTÕES DE ÉTICA EM SEGURANÇA COMPUTACIONAL 
A quem recorrer em caso de Incidentes; Quando divulgar um incidente; O papel do Gerente de Segurança; Ética em 
Segurança Computacional 


